Cuerpo Especializado de Control de Combustibles y
Comercio de Mercancia

(CECCOM)

PLAN DE VALORACION Y ADMINISTRACION DE RIESGOS

Octubre 2023
Versiéon 02



Cuerpo Especializado de Control de Combustibles y
Comercio de Mercancias

CECCOM

OE D&z,
(3}3* r.w.w( ’ff":;_;'

PLAN DE VALORACION Y ADMINISTRACION DE
RIESGOS

MA-SGC-009

Coropéi Mario Mefan Ramiréz, ERD, Gral. de Brigada eEsSBA; Miranda Mafién,
¢ i / / il M
Gestion dé la Calidad / Inspector General Director General

Nombre y Firma Nombre y Firma Nombre y Firma
Elaboré Reviso Aprobo




Cuerpo Especializado de Control de Combustibles y
Comercio de Mercancias MA-SGC-009

Plan De Valoracion y Administracion de Riesgo

CONTENIDOS
L. OBUIETIVO. .ttt e e o4 oo oot ettt ettt ettt et E e e oo oo oo oo e e et ettt et e e e e e e e b e e e n e e e e e e e e eeaeee 1
1.1. OBJETIVOS ESPECIFICOS .......ooueieteeeeteee ettt ettt ettt ettt ettt e et et et ese et e te et et e et e te et ess et ese st ese et eaeetessetessstessstensaeens 1
2. ALCANCE ... e e et e e e e e s et e e e e e e e e e e e e e e 1
B DEFINICIONES ...ttt ettt ettt et et et et et e e et e se et e seetessete e et e s ete s ete s ete s et e s eteeeeteesese s ese s esessetessetessasessesenas 2
3L TIPOS DE RIESGOS ..ottt e e e e e e s s bbbt e e e e e e e e s s e s bbb bbbttt e e e e e e s s s s bbb b e e e e e e e e e s 2
4. DOCUMENTOS DE REFERENCIAS ... e e e e e e e e e e e e e 3

5. METODOLOGIA PARA LA VALORACION Y ADMINISTRACION DE RIESGOS

ST o =g 1 Tot= Yo o o RO PP TP PP PP PP PPPPPPPPPPN
5.2. Riesgo Generales. ..............cooeuvvvveeen.

5.3. RIESHOS UE FUBNIES EXLEIMAS. .. .ttteiiiiieeeee ittt ettt e e oottt e e e e e e e s e s e bbbttt et e e e e e e s s bbbt e ettt e e e e e e e s e e bt bbb e e e e e eeeeeeesann 5
6. RESPONSABILIDADES PARA LA VALORACION Y ADMINISTRACION DE LOS RIESGOS:.......coocoveeeeeeeeiieeeeeeaeenanas 6
6.1. Responsabilidades del INSPector GENETal (VAR): .. ..oiii ittt e e e e e e r e e e e e e e e e 7
7. PROCESO DE VALORACION Y ADMINISTRACION DE RIESGOS .......cveiiteeeeeeeeeeeeeteeeeeteeeee e ete e eae et eneaneaneas 7
7.1. EStableCimiento 0@ OBJELIVOS ......uuuiueeiiii it i et e e ettt e s e e e e e e e e e e e e e e et e et et eese s s e tbaaa s e e e e eaeaaeaeeaaaeeeteeeetaarrraraaas 7
AV (o =T ] (o7 Ted o o LT PP PSP P PP PR PPUPPPTN 7
7.3 EVAIUACION: ...ttt e et e e oo h et e e e ettt e et e e e e et e e et e e e ra e e e e aann 7
A O] 110 (o= Tox o PO T PP PPPRPPPPPPRTN 9
ST 2 =T 1)1 (o PP PUUPORTTUSPPN 9
A T Z= 1o FoTol o] H T PP PP PPPR PRI 10
A o 1o PP P PP 10
AR L OF= o - 1o - Tox o] o PP PP TP PP PP P PPPPPPPPTPPPIN 10
7.9. Reevaluacion Y RECIASITICACION: ..........iii ittt e e e e e e e e ettt e e e e e e e e e s e s ntbbbeeeeeeeaaeeeeaas 10
7.10. EVAIUACION A€ 10S CONLIOIES .....uuiiiiiiieee ittt e et e oo ettt e e e e e e e et ettt e e e e e e s e bbb e e e e e eeaeeeeaas 10
7.11. RESPUESTA @ 10S MESTOS ...cceeeeeieiiaitttitit e e e e e e e e e et e e et ettt eeeeetet bbbt e o oo 4o 2o e e e e e e eeeeeeeeeae e b eetbbbbb b s e e e e e e aeeeaeeeeaeeeeeee 11
7.12. ANAIISIS A COSLO-BENETICIO. ... uutiiiiiieeeii ittt ettt e e e e e e ettt et e e e e e e s e bbb e e e eeeeeeeaas 11
4 B o =T = g (ol = U= L =T o o O PUPUUTTUSPN 9
40 (o011 (o £ =T o IO PO T PO P PP PP PPPPPPPTPIN 12
ST N =) @ 1 TR P TR PPPPPTTINN 13
8.1. Matriz Para €l NIVEI 08 RIESHO......uuuutuiiiiiiiie i e ettt et e et e e e e e e e e e e e e e e et e e ee et eeee et e et b s s e e s e aaeaaaaeaaaeenaaeensees 13
8.2. Matriz para Gestion de RIieSgOS INSHIUCIONA ........cuuuiiiiiiiiii ettt e e e nbreee s 13
8.3. Matriz Para Gestion de RIESHOS POI PIOCESOS .........cooiiiiiiiieiiiiitiitiise s s s s e e s e e e e e e e e e e e et e e et eeea bbb a s e aaaaeaaaeaaeaaaaaeeeees 14

8.4. Matriz Para el Seguimiento del POA ... ..o e e e e 14




Cuerpo Especializado de Control de Combustibles y

Comercio de Mercancias MA-SGC-009

Plan de Valoracion y Administracion de Riesgo

1. OBJETIVO

Establecer y describir la metodologia de valoracion y administraciéon de Riesgos del Cuerpo
Especializado de Control de Combustibles y Comercio de Mercancias (CECCOM), con la
intencion de garantizar la identificacion y gestion de los riesgos, a fin de establecer planes de
accion para su valoracion, administracion y mitigacién de los mismos.

1.1. OBJETIVOS ESPECIFICOS

1 Planificar, organizar, dirigir y controlar en el sistema de gestion una metodologia adecuada
gue permita de manera permanente identificar, analizar, valorar y responder a los riesgos
gue pudieran afectar la consecucion de los objetivos institucionales.

1 Practicar en toda la estructura organizacional de la institucion una adecuada gestion de
riesgos, que pueda afectar el cumplimiento de los objetivos institucionales definidos en el
PEI y POA del CECCOM, con el proposito de mantenerlos en niveles aceptables para
garantizar su consecucion.

1 Formular en los procedimientos operativos, administrativos y financieros del CECCOM, las
acciones de mitigacién y gestion de riesgos.

1 Realizar un programa de capacitacion continua a los miembros del CECCOM, con
responsabilidades en la VAR, con miras a fortalecer su compromiso y responsabilidad en
Su prevencion y gestion.

1 Cumplir la preceptiva juridica de la Contraloria General de la Republica, en materia de
valoracion y administracion de riesgos.

2. ALCANCE

PROVEEDORES: Personal del CECCOM, Usuarios.

EMPIEZA: ldentificacidon, comunicacion y autoevaluacion de Riesgos.
INCLUYE: Registro, validacion, control, mitigacion del riesgo, reevaluacion.
TERMINA: Reevaluacion y reclasificacion del Riesgo.

CLIENTE: Direccion General, representantes de areas.
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3. DEFINICIONES

1 Riesgo: Es la posibilidad de que suceda algun evento que tendra un impacto sobre los
objetivos institucionales o del proceso. Se expresa en términos de probabilidad e impacto.

Su enfoque puede ser visto como una amenaza que requiere que la institucion realice
esfuerzos para prevenirlo, evitarlo y mitigarlo, o verlo desde la 6ptica de la oportunidad, que
implica maximizar su gestion con miras a incrementar el aprovechamiento de los beneficios
gue genera.

1 Mitigar: Tratamiento del riesgo mediante la aplicacion de una o mas soluciones, que eviten
la ocurrencia del riesgo.

1 ETSCCOM: Escuela Técnica de Seguridad y Control de los Combustibles y Comercio de
Mercancias.

3.1. TIPOS DE RIESGOS

JRiesgos Estratégicos: Se asocia con la forma en que se administra la entidad. EI manejo
del riesgo estratégico se enfoca en asuntos globales relacionados con la mision y el
cumplimiento de los objetivos estratégicos, la clara definicion de politicas, disefio y
conceptualizacion de la entidad por parte de la alta gerencia.

‘IRiesgos de Imagen: Estan relacionados con la percepcion y la confianza por parte de la
ciudadania hacia la institucion.

JRiesgos Operativos: Comprenden riesgos provenientes del funcionamiento y operatividad
de los sistemas de informacion institucional, de la definicién de los procesos, de la estructura
de la entidad, de la articulacion entre dependencias.

JRiesgos Financieros: Se relacionan con el manejo de los recursos de la entidad que
incluyen: la ejecucién presupuestal, la elaboracion de los estados financieros, los pagos,
manejos de excedentes de tesoreria y el manejo sobre los bienes.

"1IRiesgos de Cumplimiento: Se asocian con la capacidad de la entidad para cumplir con los
requisitos legales, contractuales, de ética publica y en general con su compromiso ante la
comunidad.

JRiesgos de Tecnologia: Estan relacionados con la capacidad tecnologica en la entidad
para satisfacer sus necesidades actuales y futuras y el cumplimiento de la misién.

"IRiesgos de Personal (RRHH): Estan relacionados con limitaciones del personal que integra
la institucion, por ejemplo: personal desmotivado, trafico de influencias, conflictos de interés,
personal sobre utilizado, personal que no reune las condiciones para ocupar el puesto, etc.
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‘1Riesgos de la Infraestructura: Se refiere a cualquier tipo de desperfecto que puedan tener
las instalaciones, en perjuicio de la integridad fisica de los miembros, por ejemplo: deterioro
de la infraestructura por falta de mantenimiento, pagos de mantenimiento y reparacién por
encima de lo necesitado, etc.

JRiesgos Medioambientales: Cualquier tipo de fenbmeno natural que pueda tener un
impacto directo en el desarrollo de las operaciones, por ejemplo: una tormenta, terremoto,
etc.

JRiesgos Politicos: Disposiciones emanadas por los poderes del Estado que pudieran
afectar las operaciones de las instituciones, por ejemplo: Decreto, Ley, Sentencia, entre
otras.

JRiesgos Sociales: Estan vinculados a cualquier actividad de indole social que podria limitar
el desarrollo de las operaciones, por ejemplo: manifestaciones populares, huelgas, entre
otros.

"1El riesgo residual: es aquel riesgo remanente, el riesgo que permanece luego de haber
puesto en marcha las actividades de control pertinentes. Es decir, nunca se podra erradicar
en su totalidad la ocurrencia de un riesgo. Al tomar medidas frente a un riesgo se lograra
disminuir su nivel de gravedad, pero no evitara el riesgo al 100%. El riesgo residual sera
entonces el nivel de tolerancia al riesgo que se asume al no poder evitar la totalidad del
riesgo.

4. DOCUMENTOS DE REFERENCIAS

Norma 1SO 31001:2015

Ley No. 87-01, que crea el Sistema Dominicano de Seguridad Social.
Reglamento 522-06 de seguridad y salud en el trabajo

Manual de la Calidad del CECCOM

Procedimiento General Gestion de Riesgos

Procedimiento General Quejas, Reclamos y Sugerencias Internas/Externas

Procedimiento General Planificacion Estratégica PEI

o o o o o o o @™

Procedimiento General Planificacion Operativa POA
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5. METODOLOGIA PARA LA VALORACION Y ADMINISTRACION DE RIESGOS
5.1. Planificacién

El Cuerpo Especializado de Control de Combustibles y Comercio de Mercancias, esta
altamente comprometido con el cumplimiento de su mision, lo cual se refleja en los objetivos
institucionales consignados en su Plan Estratégico Institucional (PEI) y el Plan Operativo
Anual (POA)., Asimismo, el cumplimiento de dichas metas se puede ver afectado por la
presencia de riesgos, razon por la cual se hace necesario contar con acciones encaminadas a
valorarlos y administrarlos dentro de la entidad.

El CECCOM al ejecutar los procesos de Planificacion Estratégica PG-SGE-001 y
Planificacién Operativa PG-SGE-001, considera la comprension de la organizacion y de su
contexto, con el propésito de determinar cuales son las cuestiones externas e internas
pertinentes que afectan a la institucion, a través de un analisis FODA, ademés considera las
necesidades y expectativas de las partes interesadas, con el objetivo de asegurar que dichas
planificaciones logren los resultados esperados. Los riesgos y oportunidades son identificados
al momento de llevar acabo los procedimientos mencionados, asi mismo son evaluados en el
Procedimiento General Revision por la Direccion PG-SGC-008, el cual se debe llevar
acabo al menos una vez al afio.

Para la planificacion estratégica y operativa, los riesgos son identificados de forma anual, al
momento que son disefiados o0 actualizados los planes estratégicos y operativos de la
institucion, y algunas ocasiones cuando sesione el Comité de la Calidad, donde todos los
responsables de areas deberan presentar la evolucion en cuanto a los riesgos y oportunidades
tratados durante el desempefio de sus procedimientos y de acuerdo a las capacitaciones
sobre riesgos recibidas.

Los riesgos en el plantel son gestionados con el Procedimiento General de Gestion de
Riesgos PO-IGE-002, en ese sentido todo el personal que labora en el CECCOM esta
instruido de como comunicar los riesgos que se presentan en el precitado procedimiento, y
aguellos que tengan una interaccién directa con el SGC deberan conocer la gestion de riesgos
de los procedimientos de sus respectivas areas.

La Direccion General del CECCOM como una de las Actividades de Control, pondra a
disposicion recursos de manera inmediata para mitigar los riesgos catalogados como MUY
GRAVES, de igual forma gestionara recursos para los riesgos catalogados como
IMPORTANTES, analizando el costo / beneficio para evaluar y seleccionar las opciones de
tratamiento idoneas, y asumira los riesgos APRECIABLES y MARGINALES. Segun se
aprecia en la “Matriz de Gestion de Riesgos del CECCOM FOO02(PO-INS-002)” del
precitado procedimiento.

Los procesos para la Gestion de Riesgos consisten en la identificacién, evaluacion,
comunicacion, registro, validacién, control, capacitacion, reevaluacion y reclasificacion
de los riesgos, que afecten o puedan afectar los objetivos institucionales identificados durante
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el ejercicio de planificacidn institucional, ejecucion de los procesos y ejecucion de actividades
gue asocien al medioambiente y seguridad y salud ocupacional.

Para la identificacion de riesgos por procedimientos los responsables de cada area revisan la
matriz de riesgos de sus procesos con la intenciébn de detectar posibles riesgos en las
actividades de los mismos.

Para la deteccion de riesgos laborales y medioambientales, cada afio la Inspectoria General
lleva a cabo inspecciones a todas las areas, para asi poder detectar a tiempo posibles riesgos
gue puedan afectar de forma directa al personal que labora en las diferentes areas o que
impacten al medioambiente.

5.2. Riesgo Generales.

A través del Procedimiento General Gestion de Riesgo PG-IGE-002, cualquier miembro de
la institucién puede identificar un riesgo en su area de trabajo o desempefiando su rutina
diaria, dicho riesgo es comunicado a la Inspectoria General del CECCOM, para su registro y
tramitacion.

Estos riesgos son validados mediante un analisis del Comité de Calidad, el cual es
responsable de la Seguridad, Salud y Gestibn Ambiental en el Trabajo en la institucion, dicho
comité registra los controles para los riesgos identificados segun el andlisis realizado.

La ETSCCOM es responsable de llevar a cabo las inducciones y entrenamientos necesarios al
personal sobre los controles aplicados a los riesgos detectados.

5.3. Riesgos de fuentes externas.

En caso de gue la identificacion de algun riesgo sea por parte de un personal externo, sera a
través del Procedimiento General de Reclamos, Quejas y Sugerencias PG-SGC-005.,
donde dicho riesgo es recibido por el Departamento de Libre Acceso a la Informacion, para
luego ser enviando a la Subdireccién General el cual convocara al Comité de Calidad y que
se ejecute el PG-IGE-002 Procedimiento General Gestion de Riesgo, después de haberlo
identificado y sea corregido o aplicadas actividades para el control del riesgo detectado, la
persona que comunico acerca del mismo es informada sobre las medidas implementadas.
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6. RESPONSABILIDADES PARA LA VALORACION Y ADMINISTRACION DE LOS
RIESGOS:

Los directores y encargados de areas del CECCOM, son responsables del cumplimiento de
todo lo establecido en esta metodologia, asi como también de las siguientes tareas:

‘JAsistir a la convocatoria de las jornadas de trabajo de elaboracion del POA institucional
relativas al establecimiento, andlisis y definicibn de los objetivos que estaran bajo su
responsabilidad, dejando constancia de su participacion a través del Formulario de Registros
de Participantes.

‘lldentificar los objetivos institucionales contenidos en el Plan Operativo Anual (POA), que
estan bajo su responsabilidad con el objetivo de que estos sean incorporados a las Matrices
de Riesgos.

‘lldentificar y evaluar los riesgos de cada objetivo haciéndose acompafar del personal bajo
sus respectivos mandos con experiencia y conocimiento de las operaciones llevadas a cabo.
Al identificar los riesgos deben procurar que estos se documenten mostrando una relacion
directa con cada uno de los objetivos institucionales plasmados en los POA y Planes de
Gestion.

“1Recibir la informacion concerniente a los riesgos que impactan sus procesos provenientes de
denuncias, asi como también de sugerencias de miembros del CECCOM o personal de la
clase civil de la clase externa. Esta captura de informacion se coordinara mediante los
Procedimientos Generales Control de quejas Reclamos y Sugerencias Interno y Externo en
coordinacién con el enlace de la comision de ética del Ministerio de Defensa y la linea 311, a
los fines de remitir a las areas pertinentes esas quejas, denuncias y sugerencias que puedan
afectar dichas areas.

JEvaluar los controles existentes que se hayan implementado para mitigar los riesgos de sus
objetivos.

[1Determinar las posibles actividades de control que puedan disminuir la materializacién de los
riesgos identificados.

‘JRealizar un andlisis costo/beneficio en coordinacion con la Direccion Financiera al considerar
la implementacién de una actividad de control, a fin de evaluar y seleccionar las opciones de
tratamiento o acciones de mitigacion identificadas.

"1Actualizar las matrices de riesgos correspondientes a sus procesos.

Plan de Valoracion y Administracién de Riesgo Pagina 6



Cuerpo Especializado de Control de Combustibles y
Comercio de Mercancias

MA-SGC-009
Plan de Valoracion y Administracion de Riesgo

6.1. Responsabilidades del Inspector General (VAR):

IMantener vigente, aplicada y actualizada la Metodologia VAR, en consonancia con las
normativas emitidas por la Contraloria General de la Republica, fin que esta metodologia
esté alineada con el principal ente de control interno de la nacion.

‘1Coordinar y monitorear de manera constante, el proceso de aplicacion y monitoreo de la
VAR, para que se puedan detectar las oportunidades de mejora en el proceso de

implementacion de la metodologia, debiendo involucrar a todas las dependencias del
CECCOM.

‘1Coordinar mediante la ETSCCOM la capacitaciones y entrenamientos anualmente al
personal del CECCOM, sobre la Metodologia de Valoracién y Administracion de Riesgos
y su aplicacién, a fin de lograr una mejor gestion en su implementacion.

"1Realizar el llenado y posterior remision a la COPREMFA de las matrices de riesgos del
CECCOM vinculadas con los POA y sus procesos.

7. PROCESO DE VALORACION Y ADMINISTRACION DE RIESGOS

7.1. Establecimiento de Objetivos

Una vez definidos el Plan Estratégico Institucional y el Plan Operativo Anual, cada area debe
derivar de estos los objetivos que le correspondan para de esa forma cumplir con lo
proyectado en ambos documentos. El establecimiento de los objetivos es considerado el
punto de partida para la identificacion de los riesgos, ya que estos son relacionados con cada
uno de los objetivos plasmados en los POAs.

7.2. ldentificacion:

Consiste en identificar los riesgos que impidan lograr los objetivos de la institucion, de los
procesos, 0 que surjan en las labores diarias de la institucion, los evaluadores responsables
analizaran cada objetivo institucional u objetivos de procesos documentados con el fin de
identificar los riesgos que impidan el logro de los mismos, para esto, los evaluadores deberan
analizar las actividades que se desarrollen para el cumplimiento de estos objetivos, utilizando
la matriz de identificacion y evaluacién de riesgos.

7.3. Evaluacion:

Consiste en estimar la gravedad y el impacto de los riesgos identificados, proporcionando a
los incumbentes la informacion necesaria para decidir sobre la necesidad de adoptar medidas
adecuadas para garantizar la subsanacion del riesgo.
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7.3.1. Identificacion de Gravedad o Impacto:

Se entiende por impacto las consecuencias o efectos que resultarian si el riesgo llega a
materializarse, puede ser:

ALTO O MUY ALTO: se afecta en forma material el objetivo o los resultados que lo
representan. El resultado de la evaluacion concluye que, de concretarse el riesgo,
ocasionaria un dafio significativo al objetivo.

MEDIO: se considera la materialidad menor que alto. Estos casos indican que, aunque los
analisis revelan un efecto importante, no afecta la totalidad del objetivo ni pone en peligro los
resultados asociados al mismo

BAJO O MUY BAJO: se reconoce que existe un riesgo, pero no se considera que si se
materializa pueda modificar el objetivo de manera importante como para tomar algun tipo de
medida.

7.3.2. Identificacion de Aparicion o Probabilidad:

La probabilidad de ocurrencia de un riesgo se refiere a la posibilidad de que dicho riesgo se
materialice.

El método que se utiliza para asignarle valor a las probabilidades es por su frecuencia. Es
importante entender que para cada riesgo identificado pueden existir diferentes factores que
aceleren su probabilidad de ocurrencia. Estos factores son los que deben tenerse en cuenta
al calificar la probabilidad (generalmente estimaciones estadisticas/historicas).

La probabilidad puede ser:

ALTA O MUY ALTA: El riesgo tiene mucha frecuencia. Esta puede ser una conclusion
matematica / estadistica (no siempre disponible) o un juicio de valor que sugiera una alta
probabilidad de que ocurra.

MEDIO: El riesgo puede presentarse con una frecuencia menor que alta. Esto implica que
existen bases para creer, sin descartar que suceda, que su frecuencia no sea tan
preocupante como en el caso de probabilidad alta.

BAJO O MUY BAJO: No existen elementos de juicio para considerar que el riesgo ocurrira o
no son suficientes para prever una probabilidad alta o media.
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7.3.3. Identificacion del Nivel de Riesgo

Después de haber realizado el calculo de gravedad (impacto) y aparicion (probabilidad), el
nivel de riesgo es generado realizando la siguiente ecuacion.

Probabilidad (P) X Impacto (I) = Nivel de Riesgos

Realizado el célculo, el nivel de riesgo serd generado de forma automatica por la matriz de
nivel de riesgos, la cual asigna un niamero y un color para cada nivel de riesgo e identifica
cada riesgo y las medidas que se deben tomar.

Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe
iniciar el proceso sin la aplicacion de medidas preventivas urgentes y sin

GRAVEDAD (IMPACTO)

MUYBAIO] BAIO [ MEDIO [ ALTO [MUYALTO il g’
Riesgo importante. Medidas preventivas obligatorias. Se deben controlar
1 2 3 4 5 |:| fuertemente las variables de tiesgo durante el proceso.
MUYALTA | 5 5 10 - Riesgo apreciable. Estudiar econdmicamente ai es posible introducir medidas
: ATA | 4 4 8 12 I:I preventivas para reducir el nivel de riesgo. Si no fuera posible, mantener las
APARICION ETRE 3 6 ) 1 variables controladas.

(probabilidad) BAJA 2 2 4 6 8 10 |:, Riesgo marginal. Se vigilara aunque no requiere medidas preventivas de
ida.
mvsaml1] 1 | 2 | 3 | 4| 5 =

7.4. Tolerancia al riesgo
Existen varios elementos a considerar cuando damos respuesta a los riesgos:

El nivel de tolerancia a un riesgo representa el limite hasta donde se esta dispuesto a asumir
tal riesgo. En ese sentido, con la previa recomendacion del inspector General, el Director
General, es quien decide el perfil de riesgo en cada caso. En efecto, es él quien decide hasta
donde esta dispuesto a asumir un riesgo considerado de mediana o alta gravedad. Asimismo,
se debe de considerar la adopcién de medidas de mitigacion para los riesgos medianos y
altos; los de nivel bajo se mantendran bajo observacion. Con esta herramienta, el Director
General del CECCOM, Directores y Encargados de Departamentos, disponen de elementos
para tomar decisiones, en funcion del nivel de gravedad de los riesgos.

7.5. Comunicacion:

Consiste en comunicar a los encargados y responsables de la gestion de riesgo en la
institucion de lo concerniente al riesgo identificado.

7.6. Registro:

Consiste en plasmar toda la informacion del riesgo identificado en la “Matriz de Gestiéon de
Riesgos del CECCOM FOO02(PO-IGE-002)”, para futuras consultas, modificaciones vy
presentacion en las diferentes reuniones que realiza el Comité de Calidad.
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7.7. Validacion:

Consiste en confirmar la informacion recibida de los riesgos identificados, analizando la
calidad y fiabilidad de los resultados de los anteriores analisis realizados.

7.8. Control:

Consiste en registrar los controles para los riesgos identificados y registrados en la “Matriz de
Gestion de Riesgos del CECCOM FO02(PO-IGE-002)”, completando los diferentes items de
dicha matriz.

7.9. Capacitacion:

Consiste en la realizacion de las inducciones y entrenamientos necesarios a todo el personal
sobre los riesgos y los controles aplicados a los riesgos detectados.

7.10. Reevaluacion y Reclasificacion:

Consiste en realizar un analisis a todos los riesgos ya identificados y con sus controles
implementados con el propoésito de actualizar dichos riesgos o dichos controles.

7.11. Evaluacién de los controles

Al evaluar los riesgos se deben tomar en cuenta los controles ya existentes o aplicables para
cada proceso, identificando su efectividad o debilidad. Para esto debemos identificar lo
siguiente:

1 ¢Los controles estan documentados?
1 ¢Se esta aplicando en la actualidad?
1 ¢ Son efectivos para minimizar el riesgo?

Con estas preguntas es determinado si:

1 existen o0 no controles para los riesgos identificados,
1 si existen y no estdn documentados,

1 si existen, se aplican y no estdn documentados,

1 si existen, se aplican y estan documentados.
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7.12. Respuesta a los riesgos

Las diferentes respuestas que podemos dar a los riesgos son las siguientes:

Evitar: cambiamos los planes o estrategias en la medida de lo posible para eliminar la
amenaza. Dificilmente podemos reducir un riesgo en su totalidad, por lo que la idea de evitar
el riesgo al 100% es practicamente imposible, solo se evita cuando eliminamos la actividad.

Controlar o mitigar: reducimos a un nivel aceptable el nivel de gravedad del riesgo a través
de la implementacion de actividades de control.

Transferir o compartir: trasladamos a un tercero todo o parte del impacto de una amenaza
(seguros y garantias).

Aceptar: no hacemos nada para hacer frente al riesgo identificado.

Mientras mas alto es el nivel de gravedad del riesgo, mayor es la urgencia de dar una
respuesta eficiente que pueda evitar la materializacion de dicho riesgo.

7.12. Anélisis de Costo-Beneficio

Cada vez que se va a implantar una actividad de control para mitigar un riesgo se realiza un
analisis costo beneficio.

Este analisis resulta ser una técnica de suma importancia para la toma de decisiones, ya que
nos permite determinar la conveniencia o no de la implantacion de controles.

Para el célculo del calculo del analisis costo/beneficio es utilizada la siguiente formula:

Beneficios netos / Costos de inversion = Valor de Costo - Beneficio

Se toman en cuenta diferentes variables para determinar estos valores, tales como costos,
suministros, salarios, impuestos, financiamiento, etc.

Si el resultado del andlisis beneficio/costo revela que se debe prescindir de una actividad de
control porque su costo excede el beneficio, entonces se deja evidencia de la severidad del
riesgo que queda expuesto por la relacion beneficio /costo negativo.

Los directores y encargados de areas del CECCOM, deben asegurar que las respuestas a los
riesgos que requieran acciones de mitigacion se documenten en planes de accion formales y
aprobados por el director general, los cuales deben contener las actividades, los insumos, el
tiempo de ejecucidn, costo y responsables de su implementacion y seguimiento.

El Director Financiero del CECCOM, con previa autorizacién del Director General, tiene la
potestad para tomar decisiones y aprobar el uso de recursos y otros insumos para poner en
marcha la implantacion de controles y planes de accion para mitigar las situaciones de riesgos
detectadas.
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7.14. Monitoreo

Director General del CECCOM se hara representar en la persona que considere de lugar, a fin
de que participe de manera activa conjuntamente con todos los encargados de areas en el
estudio de los riesgos institucionales (en especial los riesgos misionales) y apoyar las
acciones para gestionarlos

El Inspector General del CECCOM, da seguimiento a los planes de mitigacion, debiendo
también determinar la efectividad o las limitaciones para ejecutar las opciones de tratamiento
concertadas. De igual manera tiene las siguientes responsabilidades:

Dar el debido seguimiento de manera trimestral a las matrices de riesgos que elaboran las
Direcciones y Departamentos del CECCOM, tomando en cuenta que exista una relacion con
los objetivos del POA y los procesos de cada érea.

Emitir un informe de manera semestral en el cual se rindan todos los pormenores sobre los
resultados de la aplicacion de la VAR y sobre los resultados arrojados de los planes de
mitigacion a los riesgos.

Realizar anualmente un informe del resultado de la implementacién de la metodologia VAR, el
cual debe estar dirigido al Director General y a cada director de dependencia.

Todos los miembros del CECCOM, estan encargados de ejecutar los planes de mitigacion
disefiados para sus areas. Igualmente, deben realizar revisiones y actualizaciones trimestrales
a sus respectivas matrices para evaluar la vigencia de la gravedad de los riesgos identificados,
asi como identificar la aparicion de nuevos objetivos y riesgos originados en cambios u otras
circunstancias.
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8. ANEXOS

8.1. Matriz para el Nivel de Riesgo

Riesgo muy grave. Requiere medidas preventivas urgentes. No se debe
GRAVEDAD "MPACTO) iniciar el proceso sin la aplicacion de medidas preventivas urgentes y sin
acotar solidamente el riesgo.
MUYBAJO| BAJO { MEDIO [ ALTO |MUYALTO
i Riesgo importante. Medidas preventivas obligatorias. Se deben controlar
1 2 3 4 5 L fuertemente las variables de riesgo durante el proceso.
T
MUYALTA | 5 5 m : — Riesgo apreciable. Estudiar econdmicamente ai es posible introducir medidas
, ALTA | 4 4 8 I % | preventivas para reducir el nivel de riesgo. Si no fuera posible, mantener las
APARICION e variables controladas.
o weoa (3] 3 [ 6 (R
(probabilidad) o _ _ . _ :
BAA |2 ? 4 ) 8 W i Riesgo marginal. Se vigilara aunque no requiere medidas preventivas de
= partida.
MUYBAA[1] 1 2 3 [ 5

8.2. Matriz para Gestion de Riesgos Institucional

MATRIZ DE GESTION DE RIESGOS DEL CECCOM

Area Actividad Riesgo Gestién Accidn Responsable ey | foedes | Tt | Wivetda cieran T
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8.3. Matriz Para Gestidon de Riesgos Por Procesos

Aparicion Gravedad Valor del Nivel de
(probabilidad) {impacto) riesgo Riesgo

Actividad Riesgo Gestion Accioén

8.4. Matriz Para el Seguimiento del POA

Entidad u Organismo: Cuerpo Especializade de Contrel de Ci y Comercio de (CECCOM)
Eje END: Eje No. 1: *Un Estado social y democratico de derecho, con instituciones que actiian con ética, transparencia y eficacia al servicio de una sociedad responsable y participativa, que garantiza la seguridad y promueve la equidad, |a
gobernabilidad, la convivencia pacifica y el desarrollo nacional y local.”
Objetivo General de la END: Objetive General 1.4: "Seguridad y convivencia pacifica™
Objetive de la END: Objetivo 1.4.1: "Garantizar la Defensa de los Intereses naci en los espacios Temestre, Maritimo y Aérec”.
Eje PEI: Eje 1: For de la Defensa Nacional
(Objetivo Estratégico PEI: OE1.3: Eficientizar el accionar de los Cuerpos de Defensa y Especializados.
Objetiva Especifica Acciones
nar Indicador Verificable Riesgos Accion de Mitigacion Observaciones

Producto i % de Fecha

No. Descripcitn Actividades Valor Meta Alcanzado (Gurmpianis (DDMMVIAA) Respansable

Que nohaya Consultar a las
Incramgatar la Fuerza Actusl( diez (10) b 10 Director de Diez (10) nuevos disponibilidad de dnleremzs 'rems
del CECCOM. ngresar diez (10) nuevos miembros Personal miembros miembros en las o
" disponibilidad de
diferentes fuerzas .
miembros
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