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Plan de Seguridad INDOCAFE

1.

INTRODUCCION

El presente documento contiene las politicas y Normas de Seguridad
relacionadas con la Seguridad Fisica y Ambiental del Instituto
Dominicano del Café (INDOCAFE).

Este Plan brinda un marco de referencia para el control de acceso
fisico a las dreas donde se custodia o almacenan las propiedades del
Estado Dominicano, asi como aquellas dreas donde se encuentren los
equipos e instalaciones demds infraestructura de soporte de
INDOCAFE.

El Instituto Dominicano del Café (INDOCAFE), tiene la responsabilidad
de promover, establecery dar cumplimiento a los planes de Seguridad
a través de su personal, cumpliry hacer cumplir lo previsto en este Plan.

2. OBIETIVO

a.Prevenir e impedir a accesos no autorizados, dafos e
interferencias a las sedes e instalaciones que pertenecen o es
Custodia por el drea de Seguridad, Departamento Administrativo
de INDOCAFE.

b. Proporcionar a INDOCAFE un enftorno de seguridad que le
garantice una integridad y proteccién de todos los activos que
desee proteger, asi como minimizar al mdéximo todo tipo de
riesgo.

c. Proteger las propiedades del Estado Dominicano INDOCAFE
ubicdndolos en dreas seguras y resguardadas por un perimetro
de seguridad definido, con medidas de seguridad y controles de
accesos apropiados.

d. Identificar y controlar los factores de Seguridad Ambiental, que

pudieran perjudicar el buen funcionamiento de los equipos
propiedad del Estado Dominicano de esta institucion.
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aseguramiento, ciasificacion y valoracion de los activos establecidos
por los responsables.

El Instituto Dominicano del Café (INDOCAFE) debe contar con
perimetros de seguridad en las dreas donde se encuentren instalados
los centros de procesamiento de Informacién, Almacenes, Suministro
de Energia Eléctrica, Aire Acondicionado, y cualquier otra drea
considerada critica para el correcto funcionamiento de esta
Institucion.

Los Equipos de Coémputo del Instituto Dominicano del Café
(INDOCAFE), deben estar protegidos frente a posibles fallas en el
Suministro de Energia Eléctrica, para asegurar la continuvidad del
servicio.

El cableado de energia eléctrica y de comunicaciones que brinda
apoyo a la edificacion estard protegido contra intercepcion o dafos.

6. SEGURIDAD FiSICA Y AMBIENTAL
NORMAS
6.1 Perimetro de Seguridad Fisica y Ambiental:

6.1.1 Los perimetros de seguridad deben estar delimitados por una
barrera, por ejemplo, una pared, una puerta de acceso
controlado por dispositivo de autenticacién o un escritorio u
oficina de recepcién atendidos por personas para controles
de acceso fisico.

6.1.2 Se Debe establecery documentar claramente los perimetros
de Seguridad.

6.1.3 Las paredes externas del drea deben ser sélidas y casi todas
las puertas que comunican con el exterior deben estar
adecuadamente protegidas contra accesos no autorizados,
(Mecanismos de control, vallas, alarmas, cerraduras, entre
otras).

6.1.4 |dentificar claramente todas las Salidas de Emergencia en
caso de escenarios catastréoficos en la entidad.

6.1.5 ElResponsable de la Seguridad Militar debe llevar un registro
actualizado de las Areas Seguras, donde se indique la
identificacién del Edificio y Area, principales Activos a
proteger y medidas de proteccién fisica.
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6.2 Controles de acceso fisico

6.2.1

Todas las dreas en las que se encuentren los equipos y demads
infraestructura que soporte esta Institucion, debe ser protegida con
medidas de control de acceso fisico tales como:

a. El ingreso de terceros al Instituto Dominicano del Café
(INDOCAFE), debe estar debidamente registrado mediante
una bitdcora.

b. Todos los funcionarios, Empleados, Contratistas o Terceros
deben portar el carnet que los acredite que prestan sus
servicios al Instituto Dominicano del Café (INDOCAFE), no
deben ingresar a las dreas donde no tengan la debida
autorizacién.

6.3 Seguridad de las Oficinas

6.3.1

6.3.2

6.3.3

6.3.4

6.3.5

Los escritorios o puestos de trabajo de los servidores publicos deben
mantenerse, limpios y sin documentos fuera del horario de trabajo
o en ausencia prolongada del sitio, esto para evitar el acceso no
autorizado a la informacién.

Los Servidores Publicos deben colocar las pantallas de sus
computadores en una posicién en la que se evite que personal no
autorizado pueda ver la informacién que se encuentre
desplegada en ellas.

Las contrasenas de cajas fuertes, llaves y otros mecanismos de
seguridad de acceso a las oficinas solo deben ser utilizados por los
funcionarios autorizados y, salvo situaciones de Emergencia, estos
no deben ser transferidos a otros funcionarios de la Institucion,
Conftratista o Terceros con su debida autorizacion.

Todos los usuarios son responsables de bloquear la sesiéon de su
estacién de trabajo en el momenito en que se retiren del puesto de
trabaqjo, la cual se podrd desbloguear sélo con la contrasefa del
usuario. Cuando finalicen sus actividades, se deben cerrar todas
las aplicaciones y dejar los equipos apagados.

No dejar abandonada en las impresoras informacién Confidencial
y Secreta, una vez se haya impreso.

6.4 Proteccion conira amenazas Externas y Ambientales

6.4.1

6.4.2

Las oficinas e instalaciones donde se procesa y/o almacena debe
contar con sistemas de alarmas y cdmaras de seguridad, sistema
de detecciodn y extincion automaticas de incendios.

Se debe mantener buena ubicacién de los equipos, aislado de
amenazas potenciales como fuego, explosivos, agua, polvo,
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6.4.3

6.4.4

6.4.5

vibracion, inferferencia elecfromagnetica y vandaiismo, enfre
ofros.

Los equipos del Centro de Computo deben tener control de los
niveles de temperatura y humedad, estos deben ser mantenidos
dentro de los limites requeridos por la infraestructura de computo
alli instalada.

Impedir el ingreso de equipos de computacion movil,
fotograficos, de video, audio o cualquier ofro tipo de equipo que
registre informacién, a menos que hayan sido formalmente
autorizadas por el responsable del proceso involucrado.

No se permite comer, bebery fumar dentro de las Oficinas, en
virtud de esto se encuentra el Area del Comedor para ello.
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ANEXO

TELEFONOS DE EMERGENCIAS

Organismo

NUmeros

Sistema Nacional de Atencion a
Emergencias y Seguridad

?-1-1

Policia Nacional

(809) 682-2151 / (809) 685-2020

Defensa Civil

(809) 472-4614 al 17

Cruz roja dominicana

(809) 334-4545 / (809) 338-4545 /
(809) 412-8383

Cuerpo de bomberos de Santo
Domingo

(809) 682-2000 / (809) 682-2001

Direccién Nacional de
Emergencias

{809) 566-6648

Centro de Operaciones de
Emergencia

(809) 472-0909

Oficina Nacional de
Meteorologia

(809) 788-1 122 / (809) 200-1 122

Sequridad Vial Comision Militar

del Ministerio de QObras Publicas y

Comunicaciones

(829) 688-1000

Armada de la Republica
Dominicana

(829) 593-5900

Hospital Dario Contreras

(809) 596-3686
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