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INTRODUCCION

Tomando como base el modelo de las Normas Basicas de Control Internos (NOBACI) de la Contraloria
General de la Republica (CGR), la Gerencia General del Consejo Nacional de Seguridad Social (CNSS) ha
llevado a cabo acciones para fortalecer y mejorar el control interno institucional, dichas acciones incluyen
la prevencion y Administracién de Riesgos que pudieran obstaculizar o impedir el logro de objetivos y
metas.

El control interno es un proceso disefiado para dar una seguridad razonable de que las operaciones se
realizan con eficacia, eficiencia y economiay los activos institucionales estan debidamente resguardados;
la informacién que se genera es confiable, de calidad, pertinente, veraz y oportuna; y se cumple con las
disposiciones normativas aplicables.

El Riesgo se define como una contingencia o proximidad de un dafio, es decir que esta sélo implica la
posibilidad de sufrir dafio o pérdida, ahora bien, en el contexto de la ejecucién de actividades y proyectos,
la administracion de riesgos son los medios a través de los cuales la incertidumbre se maneja de forma
sistematica, para aumentar la probabilidad de lograr los objetivos establecidos.

La gestidn de riesgos es una herramienta fundamental para la direccién, en el entendido de que la

planificacion cuidadosa y explicita mejora la probabilidad de éxito, pues permite identificar los recursos y
tiempos para realizacién de las actividades inherentes al mismo, asi como para el monitoreo y evaluacidn,
de ahi que es importante que comience con el proyecto mismo y se complete y ajuste en las etapas

tempranas del mismo.

Para gestionar los riesgos es importante que el equipo de planificacion y el comité de Riesgos identifiquen
los procesos que le permitan garantizar el nivel, tipo y la visibilidad en la gestidn de los riesgos y que estos
estén acorde con las actividades, objetivos y proyectos de los Planes Estratégico y Operativo de la
institucion. En ese sentido, se considera riesgo todo evento o condicidn que, si ocurre, tiene un efecto
sobre el cumplimiento de los objetivos, que se puede reflejar en retraso en la ejecucién de las actividades,
aumento de costos, pérdida o dafio de bienes y propiedades, entre otros.

Una vez identificados los riesgos, es responsabilidad del drea de planificacion y del Comité de Riesgos
gestionar estos riesgos de manera que su efecto sea nulo o minimo. Pero esta responsabilidad, debe ser
compartida con los directores y/o responsables de las diferentes areas y coordinadores de actividades,
proyectos y programas y estos a su vez con el resto del equipo.

En el interés de enfocar la gestion de riesgos de las actividades y proyectos que se ejecutan desde el
Consejo Nacional de Seguridad Social (CNSS) y su Gerencia General, de manera anticipada, y que los
coordinadores cuenten con una estrategia estandar se propone el uso de esta Metodologia de Valoracién,
Administracion y Evaluacion de Riesgos.
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OBIJETIVO

El objetivo de este documento es establecer los lineamientos generales para la elaboracién del anélisis
de riesgos de los proyectos que se ejecutan en las diferentes areas de la Gerencia General del CNSS. Es
responsabilidad directa de cada Director de Departamento y/o Coordinador de Proyecto supervisar el
cumplimiento de los lineamientos establecidos en esta guia.

AMBITO DE APLICACION

La presente Metodologia constituye el mecanismo mediante el cual las diferentes areas que componen
la Gerencia General del CNSS deben basarse para la identificacidn, andlisis y tratamiento y mitigacién de
los riesgos de sus estrategias y decisiones, operaciones, procesos, funciones, proyectos, productos,
servicios y activos. Esta metodologia sera actualizada cada dos (2) afios, por el Departamento de
Desarrollo Institucional y Calidad en la Gestidn.

MARCO LEGAL

e Ley No. 10-07 que instituye el Sistema Nacional de Control Interno y de la Contraloria General
de la Republica, de fecha 08 de enero de 2007, y su reglamento de aplicacion;

e Ley 87-01 que crea el Sistema Dominicano de Seguridad Social, de fecha 09 de mayo de 2001 y
sus normas complementarias;

e Guia NOBACI Il sobre Valoracidn y Administracion de Riesgos.

GESTION DE RIESGOS

La gerencia del riesgo, es el proceso sistematico de identificacidn, andlisis y respuesta a los riesgos de los
proyectos, disminuyendo o neutralizando los efectos negativos y aumentando los positivos. La
Administracion de Riesgos tiene como principal propdsito contribuir al cumplimiento de los objetivos de
las instituciones.

También permite mejorar el aprendizaje sobre los procesos institucionales, establecer una base confiable
para la toma de decisiones y la planeacidn, proteger los activos y mejorar la imagen de la institucion, asi
como concientizar sobre la necesidad de identificar y tratar los riesgos en los distintos ambitos.
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Los riesgos se administran cuando se identifican, se analizan y se evalla el tratamiento respectivo. Por lo
tanto, la Administracion de Riesgos es un proceso que consiste en realizar actividades de comunicacion y
asesoria; establecimiento del contexto; identificacidn, andlisis, y evaluacién; tratamiento; y seguimiento
y revision de los riesgos.

El proceso de Administracion de Riesgos se integra conforme a lo siguiente:

PROCESOS DE ADMINISTRACION Y GESTION DE RIESGOS

T 1

Establecimiento del contexto

Valoracion de Riesgos

Identificacion de Riesgos Al
Comunicacion & Seguimiento

Y

Y
Analisis de Riesgos

Consulta . s
Revision

Evaluacion de Riesgos
informes a la MAE

informe de la MAE

Tratamiento de Riesgos

Comunicacién y consulta: Son elementos que deben estar presentes durante todo el proceso de la
Administracion de Riesgos; involucra ademas, conocer la opinidn del personal interesado (personal
interno o externo que puede afectar o ser afectado por una decision o actividad, o se percibe afectado) y
asegurarse que conozcan las causas y efectos de los riesgos, asi como las medidas adoptadas para
administrarlos.

Establecimiento del contexto: Consiste en articular los objetivos de la institucidn, se definen los
parametros internos y externos que deben tomarse en cuenta en la Administracion de Riesgos y el ambito
de aplicacién. Deben considerarse los objetivos, estrategias, alcance y los parametros de las actividades
de la entidad, o de las areas donde se aplique el proceso de la Administracion de Riesgos.
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Contexto externo: Es el entorno en el que la institucién busca alcanzar sus objetivos. Es importante
comprender el contexto externo para asegurarse que los objetivos e inquietudes de los grupos de interés
estén considerados durante el proceso de Administracion de Riesgos. El contexto externo puede incluir,
en forma no limitativa: El entorno social, cultural, politico, juridico, regulatorio, financiero, tecnoldgico,
econdmico, medio ambiente natural y competitivo, ya sea internacional, nacional, regional o local y los
factores clave y las tendencias que tienen repercusiones en los objetivos de la institucion.

El contexto interno puede incluir, en forma no limitativa:

e Los objetivos y las estrategias que estan en marcha para alcanzarlos;

e Las capacidades, entendidas en términos de recursos y conocimientos (por ejemplo: tiempo,
personas, procesos, tecnologias de informacion, etc.);

La cultura y valores institucionales;

e Los sistemas y flujos de informacion y los procesos para la toma de decisiones (tanto formales
como informales);

Las normas, los lineamientos y modelos adoptados por la institucion.

Valoracidn de riesgos: Esta etapa consiste en la identificacion, andlisis y evaluacién de los riesgos que
pueden interferir en el cumplimiento de los objetivos establecidos en todos los niveles de la entidad. Para
llevar a cabo la valoracién de riesgos, la diagramacién de procesos es una herramienta que facilita
principalmente la identificacion y andlisis de los riesgos, en virtud de que presenta en forma gréfica los
procesos y permite delimitar las etapas y responsabilidades, asi como observar las actividades en forma
conjunta y la relacion entre éstas, ademas de los controles existentes.

Identificacion de riesgos: Es el proceso de busqueda, reconocimiento y registro de riesgos, el cual
requiere de un conocimiento detallado de la institucién que permita reconocer y describir los riesgos, asi
como identificar la fuente o elemento que da lugar al riesgo, las areas afectadas, el impacto relacionado
con las operaciones cotidianas, los acontecimientos (incluyendo los cambios en el entorno). Ademas, de
considerar la identificacién de riesgos asociados al fraude o posibles actos de corrupcion.

El objetivo de esta etapa es generar una lista exhaustiva de los riesgos basada en aquellos
acontecimientos internos y externos que puedan afectar el logro de los objetivos, para posteriormente
centrar la atencion en aquellos que se consideren relevantes e importantes para la entidad, los cuales
pueden ser abordados mediante la identificacién de factores asociados a su causa y efecto.

Para la identificacién de riesgos es necesario disponer de informacidn relevante y actualizada, asi como
antecedentes que proporcionen primordialmente datos cuantitativos y/o informacién cualitativa.

Andlisis de riesgos: Esta etapa implica desarrollar la comprension de los riesgos identificados y
proporciona un insumo tanto para la evaluacion como para la toma de decisiones acerca de si los riesgos
necesitan ser objeto de tratamiento, y sobre las estrategias y métodos mas adecuados para tal propdsito.
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No existen técnicas depuradas para identificar riesgos los andlisis dependen de cada objetivo y delas
condiciones en que se buscara alcanzarlo. El andlisis de riesgos debe considerar la causa del riesgo, asi
como su efecto. Un riesgo puede provenir de una o mas causas y puede tener multiples efectos que
pueden impactar en uno o varios objetivos institucionales. Los efectos pueden clasificarse de forma no
limitativa en: Imagen institucional, seguridad del personal, operacional, econémica, etc. La identificacion
y revision de los controles existentes es de suma importancia, evaluando su eficacia y eficiencia.

Es de suma importancia, previo al analisis de riesgos definir claramente los objetivos y componentes de
los programas y proyectos, ya que estos son la base para el andlisis. El proceso de planificar la Gestidon de
Riesgos debe iniciarse tan pronto como se concibe el plan, proyecto o actividad y debe completarse en
las fases tempranas de planificacidn de los mismos.

Tipos de analisis:

a. Retrospectivo: Toma en cuenta experiencias anteriores relacionadas con el objetivo analizado.
Por ejemplo se analiza el historial de cumplimiento de objetivos y en el caso de aquellos que no
se cumplieron o que fueron cumplidos parcialmente, se analizan las causas que determinaron el
no cumplimiento. Para la realizacion de este tipo de andlisis, la institucién debe contar con un
sistema de indicadores efectivo, autoevaluaciones de gestién e informes de auditoria.

b. Prospectivo: Se identifican posibles escenarios de incertidumbre. Se trata de estar preparados
para la ocurrencia de algunos eventos, como pueden ser: Cambios de gobierno, medidas
econdmicas, cambios en el marco legal, movimientos del personal clave, modificaciones en los
sistemas de informacidn entre otros. Para la realizacién de este tipo de analisis, la institucion
debe disponer de informaciones estadisticas y proyecciones y mantenerse actualizada sobre los
cambios del entorno, para anticiparse a los eventos.

c. Listas predeterminada: utiliza un inventario de riesgos relacionados con proyectos similares o
experiencias institucionales. Ejemplo: En todos los proyectos, existen riesgos mas o menos
identificables, tales como: presupuesto inadecuado, que no alcanza para financiar actividades
gue apoyaran los objetivos, con el riesgo de que no se logren los objetivos o que se logren
parcialmente, o que se alcancen con un nivel de calidad inferior a lo esperado, retraso en el flujo
de fondos, informes de baja confiabilidad o inoportunos entre otros.

En todos los casos se debe contar con informaciones estadisticas, financieras, informes, proyecciones y
cualquier otra informacién que pueda contribuir con la realizacidon de un analisis lo mas objetivo posible.



Proceso: Revision:
g DESARROLLO INSTITUCIONAL Y CALIDAD Gerencia General
& EN LA GESTION

CONSEJO NACIONAL DE SEGURIDAD SOCIAL

Nombre del Documento: Fecha de Vigencia:
METODOLOGIA DE ADMINISTRACION Y 20/10/2017
VALORACION DE RIESGOS

Evaluacion de riesgos: consiste en determinar la posibilidad de que ocurra el riesgo y la estimacién de su
impacto, el propdsito de esta etapa es apoyar la toma de decisiones, con base en los resultados del analisis
de riesgos, sobre cudles necesitan tratamiento y la prioridad para su aplicacién.

La MAE, los Directores y afines y el Comité NOBACI definiran el perfil de riesgos. La evaluacién de riesgos
puede llevarse a cabo con diferentes niveles de detalle, en funcién de la informacién, datos y recursos
disponibles, puede ser cuantitativa, o cualitativa, o una combinacién de ambas. En algunos casos, la
evaluacion de riesgos puede llevar a la decisidon de proceder a un analisis posterior; también puede dar
lugar a una decisidn de no tratar el riesgo, en ninguna otra forma, excepto la de mantener los controles
existentes.

El procedimiento de evaluacidn consiste en:

a. Determinar la escala de probabilidad (cualitativa o cuantitativa)
b. Determinar el impacto (alto, medio o bajo)
c. Priorizar los riesgos (de acuerdo al valor esperado VE=impacto vs probabilidad)

Para realizar el analisis cualitativo de riesgos se debe tener en cuenta el Impacto y la Probabilidad.

A. Impacto: Consecuencia o efecto que se podria producir si el riesgo llega a suceder. Los factores de
impacto pueden ser: Alto, medio, bajo

B mpacto Alto: De producirse el riesgo, ocasionaria un dafio sensible al objetivo. (EEINICHCIONNS

2. Impacto Medio: Aunque el andlisis revela que el riesgo es importante, este no afectard la
totalidad del objetivo, ni pondra en peligro los resultados asociados al mismo. Calificacién: 2

3. | Impacto Bajo: Aunque se considera que existe un riesgo, este no afectara el resultado final del
objetivo ni el proyecto de manera importante como para tomar medidas. Calificacion: 1

B. Probabilidad: Es la estimacidn de que exista o no el riesgo. Se refiere a las razones o circunstancias que
sugieren que existe la posibilidad de que el riesgo llegue a ser real.

Los factores de probabilidad pueden ser:

1. Probabilidad Alta: Los antecedentes o resultados indican que el riesgo ocurrira con mucha

frecuencia. [EElifiGRGIONNS

2. Probabilidad Media: Existen bases para creer que su frecuencia no sea tan preocupante.
Calificacidn: 2

3. Probabilidad Baja: No hay elementos de juicio para considerar que el riesgo ocurrird o no son
suficientes para prever probabilidad media o alta. Calificacion: 1

Para evaluar los riesgos de una manera sencilla, agil y vinculadas a los resultados se utilizard un
modelo basado en un enfoque de tres calificaciones o niveles del riesgo: Alto — Medio - Bajo, tal como
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se muestra en la siguiente tabla. Estos niveles son obtenidos multiplicando los valores de probabilidad
por los de impacto: 1- 2 bajo, 3 —4 medio y 6 — 9 alto.

Nivel de Gravedad de los Riesgos

IMPACTO
1. Bajo (2. Medio3. Alto

1. Baja 2. Media 3. Alta

PROBABILIDAD

A mayor impacto y Probabilidad, mas grave es el riesgo y en funcién de esto se establece la respuesta al

riesgo, mediante la elaboracién de un plan de mitigacién de riesgos.

Desarrollo de Respuestas para Gestionar los Riesgos: Es una medida o conjunto de medidas cuyo

propdsito es disminuir o anular el impacto, la probabilidad o ambos, para lo cual se desarrollan estrategias

con el objetivo de minimizar el impacto de los riesgos y maximizar los resultados, mediante el andlisis

costo beneficio se adoptan medidas para lidiar con los riesgos y reducir el impacto o reducir o evitar las

posibilidades o ambos.

Elementos a tomar en cuenta para planificar la respuesta:

e Eltipo de riesgo (si es interno o externo, controlable o no, conocido o no)

e Impacto.
e Costo de manejarlo

e Tiempo de implementacion de la respuesta.

e Contexto del proyecto.

e Acuerdos entre los actores

e Identificar responsables.

e Controles (establecer actividades de control que aseguren la efectividad y sostenibilidad de las
medidas que se decidan para gestionar el riesgo).

Tratamiento de riesgos: consiste basicamente en dar una respuesta al riesgo, implica analizar la

valoracion realizada previamente para determinar dicho tratamiento. La MAE, los Directores y afines y el
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Comité NOBACI deberdn establecer con anticipacién un plan de accién para lidiar con los riesgos o revelar
oportunamente sus limitaciones.

Los tratamientos al riesgo incluyen entre otros los siguientes:

a) Aceptar el riesgo: Se asume el impacto del riesgo y por lo tanto no se establecen actividades de control,
siempre y cuando, la combinacién de la posibilidad e impacto den como resultado un nivel de riesgo bajo.
La MAE, los Directores y afines y el Comité NOBACI establecerdn si estan dispuesto a asumir un riesgo
considerado de mediana o alta gravedad. Esto es sumamente delicado en el caso del manejo de los
recursos publicos y tiene implicaciones de responsabilidad por negligencia, de tal manera que las
decisiones de tolerancia del riesgo deben quedar bien documentada.

b) Evitar el riesgo: Suspender o cancelar la actividad que origina el riesgo o no emprender algunas que
estuviesen programadas que se advierta inconveniente continuar con ellas, como resultado de la
identificacion y andlisis del riesgo. Considerando que evitar el riesgo implica suspender o cancelar la
actividad que origina el riesgo, en el dambito institucional no es factible dicha accién, por lo que este
tratamiento no estard permitido como respuesta a los riesgos identificados

c) Reducir el riesgo: Implica implementar medidas para reducir el riesgo, ya sea en su posibilidad de
ocurrencia, en suimpacto, o ambos. En ese caso se deberdn establecer e implementar acciones de control
preventivas y correctivas.

d) Transferir el riesgo: Reducir la posibilidad de impacto del riesgo, al transferirlo o compartirlo. Algunas
practicas comunes incluyen la compra de seguros, o la tercerizacién de una actividad. La transferencia de
riesgos a otras unidades o areas de la Gerencia General del CNSS debe cumplir como minimo con los
siguientes elementos:

1. Eldrea “receptora” del riesgo deberd ser notificada previamente a la asignacién de la respuesta al
riesgo y debera aceptar por escrito la transferencia de dicho riesgo.

2. Se deberd elaborar un proyecto en el cual se especifique el riesgo a transferir, responsables y
fechas de la trasferencia del riesgo.

Seleccionar la opcién de tratamiento del riesgo mas adecuada consiste en equilibrar los costos y los
esfuerzos de aplicacidn frente a los beneficios obtenidos, asimismo, es necesario considerar los aspectos
legales y normativos en la respuesta que se dé al riesgo.

La herramienta Institucional para la identificacidn, evaluacidn y tratamiento del riesgo serd la Matriz de
Administracién de Riesgos (MAR). Anexa

Tratamiento del riesgo: El objetivo de esta actividad es documentar como se llevaran a cabo las opciones
del tratamiento elegido. La informacién proporcionada en los planes de tratamiento debe incluir:

10
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a) Las razones para la seleccién de opciones del tratamiento del riesgo, incluyendo los beneficios
esperados a obtener.

b) Designar quienes son responsables de aprobar el plan y quienes los responsables de
implementarlo.

c) Las acciones propuestas.

d) Losinformesy los requisitos para seguimiento y control.

e) El calendario de actividades.

Seguimiento y Revision: Tanto el seguimiento y la revisién deben ser una parte del proceso de
Administracion de Riesgos y deben involucrar la comprobacién periddica o de vigilancia, para lo cual
tendran que definirse claramente las responsabilidades para llevarla a cabo (Debe ser realizado por la
Unidad de Auditoria Interna (UAI). El control y los procesos de revisién de la institucién deben abarcar
todos los aspectos del proceso de Administracién de Riesgos a fin de:

a) Asegurar que los controles sean eficaces y eficientes tanto en el disefio como en su
funcionamiento.
b) Obtener informacién adicional para mejorar la valoracion del riesgo.
c) Analizar y aprender las lecciones de los acontecimientos, incluyendo conatos de accidentes,
cambios, tendencias, éxitos y fracasos.
d) Detectar cambios tanto en el contexto externo como en el interno, lo que puede requerir una
revision de los tratamientos y prioridades del riesgo.
e) Identificar nuevos riesgos o riesgos emergentes.
f) La revisidn de los riesgos debera realizarse al menos cada seis meses o bien cuando se presente
alguno de los siguientes factores:
e Cambios en la normatividad aplicable.
e Cambios metodoldgicos.
e Cambios informaticos.

Informacion y Rendicion de Cuentas sobre la Gestidon de Riesgos: Los Directores y afines y el Comité
NOBACI deberdn reportar a la MAE cada seis meses los riesgos calificados de mediana y alta gravedad, las
medidas tomadas y la evolucién en la gestiéon de los mismos. Asimismo pueden informar de nuevos
riesgos con sus medidas de mitigacion y, cuando aplique las limitaciones para atender los de gravedad
importante.

En el contexto de la transparencia se destaca la necesidad de rendir cuenta ante la MAE de los Resultados
de la Valoracion y Administraciéon de Riesgos (VAR), y a su vez la oportunidad de esta de hacer lo mismo
ante su autoridad para asegurar la atencidon adecuada y presentar a los interesados sobre la gestién de
los recursos publicos.
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ACTIVIDADES PARA LA REALIZACION DEL PLAN DE MITIGACION DE RIESGOS

Realizacion de Analisis FODA. El andlisis FODA es un instrumento de planificacién bdsica, cuya
determinacién permite a una institucién, detectar su situacién organizacional interna y externa ante la
posibilidad de planificar estratégicamente su accionar a corto, mediano o largo plazo. Se realiza a partir
del estudio de los factores internos e internos:

a. Factores Internos: (Fortalezas y Debilidades), los factores internos pueden ser: Recursos
humanos, (perfil cargos, capacitacion), materiales, financieros, (fuentes y tipos de
financiamiento), tecnoldgicos, estructura organizacional, productividad, innovacion, crecimiento,
entre otros.

e Fortalezas: Son todos aquellos elementos internos y positivos que diferencian a la
institucion, programa o proyecto de otros de iguales caracteristicas.

e Debilidades: Son los elementos, limitaciones y fuerzas restrictivas que dificultan el logro
de los objetivos.

b. Factores Externos: (Amenazas y Oportunidades), los factores externos pueden ser de tipo
politico, econdmico, sociales, tecnoldgico, legales, ambientales, entre otros.

e Oportunidades: Es una combinacién de circunstancias que, acompafiadas por un plan de
accion por parte de la organizacion, produce beneficios que permiten obtener ventajas
competitivas

e Amenazas: Se refiere a los factores externos que puede afectar negativamente la institucién.

Matriz de Anadlisis FODA

Actividades y/o
No. Factores Interno Factores Externo

Objetivos
Fortalezas Oportunidades

Actividades /
Objetivos
Actividades /
2|Objetivos
Actividades /
3...n |Objetivos

=

Luego de realizado el analisis FODA, partir de estos, se procede a realizar al analisis de riesgos, para lo
cual se utiliza la Matriz de Identificacidn de Riesgos (MIR).

La matriz estd compuesta por las siguientes cuatro (4) columnas:

Columna 1. N°. Se utiliza para numerar de manera consecutiva, los objetivos analizados.
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Columna 2. Objetivos. En esta columna se listardn los objetivos que seran analizados y basicamente
provendran del plan estratégico y los planes operativos de cada unidad o divisién.

Columna 3. Riesgos. Para cada uno de los objetivos se deberan identificar el (los) riesgo(s). No se debe
perder de vista que el riesgo es expresion de una situacién o condicidn futura que limitaria el logro total
o parcial del objetivo bajo andlisis.

Columna 4. Factores de Riesgo. Para cada uno de los riesgos identificados se deberan identificar los
factores riesgo. Esta columna se divide en dos sub-columnas, factores de impacto y factores de
probabilidad. Se trata de establecer las posibles causas que pueden ocasionar que el riesgo tenga lugar
(factores de probabilidad) y las consecuencias o efectos (factores de impacto), es decir los aceleradores
de impacto y probabilidad.

Matriz de Identificacion de Riesgos (MIR)

s Actividades y/o
: Objetivos Riesgos y Factores de riesgos
Aspestos
Impacto Probabilidad
Riesgos
Internos
Actividades /
1|Objetivos
Actividades /
2|0bjetivos
Actividades /
3...n |Objetivos
Riesgos
Externos
Actividades /
1|Objetivos
Actividades /
2|Objetivos

Actividades /
3...n |Objetivos

Realizacion Evaluacidn de Riesgos, cada riesgo identificado se debera evaluar en cuanto a su probabilidad
e impacto, para luego obtener una calificacion de la gravedad del riesgo, la cual constituye la base para
priorizar los riesgos. Se deberan considerar los factores de riesgo identificados en la matriz identificacion
de riesgo.
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Esta matriz se utiliza para documentar el analisis de riesgos, evaluacidén de riesgos, esta compuesta por
las siguientes cuatro (4) columnas:

Columna 1. N°. Se utiliza para numerar de manera consecutiva, los objetivos analizados.
Columna 2. Objetivos. En esta columna se listardn los objetivos analizados.

Columna 3. Riesgos. En esta columna, para cada uno de los objetivos analizados, se listaran los riesgos
identificados. La informacién de estas tres columnas provendra de la MIR.

Columna 4. Evaluacién del riesgo. Esta columna contiene sub-columnas para calificar impacto,
probabilidad y nivel de gravedad.

Matriz de Evaluacion de Riesgos (MER)
Evaluacion de Riesgo

Activi
No. ctwu:lad-es Riesgos Calificacién Nivel de Gravedad
y/o Objetivos

Impacto Probabilidad |Calificacion |Valor Nivel

Actividades /
Objetivos
Actividades /
2|Objetivos
Actividades /
3...n |Objetivos

[Eny

Plan de Mitigacidn de Riesgos (PMR), consiste en la elaboracidn de las respuestas para gestionar cada uno
de los riesgos identificados (respuesta al riesgo)

Esta matriz se utiliza para documentar la etapa de desarrollo de respuestas para gestionar los riesgos y
estd compuesta por las siguientes ocho (8) columnas:

Columna 1 - No. Se utiliza para numerar de manera consecutiva, los objetivos analizados.
Columna 2 - Objetivos. Transfiere de manera automatica los objetivos listados en la MER.

Columna 3 - Riesgos. Transfiere de manera automatica los riesgos identificados en la MER para cada
objetivo.

Columna 4. Nivel de gravedad. Transfiere de manera automatica los niveles de gravedad de cada riesgo
identificado en la MER.

Columna 5 - Acciones de mitigacidn. Esta seccién de la matriz constituye lo que se denomina «respuesta
al riesgo». Basicamente, para los riesgos con niveles de gravedad media y alta, se deberdn tomar
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decisiones sobre acciones para mitigar tales riesgos. Es posible que una accién (actividad) cubra varios
riesgos, caso en el cual, en esta columna se debe hacer referencia al objetivo donde esta incluida. Para
cada actividad se debera identificar el responsable de su ejecucién, la fecha estimada de resultado y los
recursos necesarios.

Columna 6.- Actividades de control. En esta seccién, cuando se considere necesario, se deberan describir
los mecanismos (politicas o procedimientos) que aseguran la efectividad de la respuesta al riesgo. Cabe
destacar que en algunos casos la respuesta al riesgo puede representar, en si misma, una actividad de
control.

Columna 7. Indicador verificable objetivamente. Corresponde al resultado mediante el cual se hace
tangible el cumplimiento de la accién-actividad de mitigacion propuesta.

Columna 8. Fecha de monitoreo. Corresponde a la oportunidad (fecha) en la cual, el drea responsable del
seguimiento, confirmara el cumplimiento en tiempo y forma de la actividad prevista.

Plan de Mitigacion de Riesgos (PMR)

Riesgos Plan de Mitigacion

.. Fecha Recursos
Actividades Actividad | Responsable - Actividad de : Fecha de
No. . . Resultado | Necesarios Indicador Monitoreo

y/o Objetivos —— Control
Descripcion DDMMAA
DDMMAA Presupuesto
Insumos

Actividades /
Objetivos

Actividades /
Objetivos

Actividades /
Objetivos

Monitoreo Plan de Mitigacién de Riesgos, es el proceso mediante el cual se reporta el avance en la
ejecucion o conclusiéon del plan de accidén. En esta matriz se trascribirdn del plan de accién, las
oportunidades mejoramiento o fortalecimiento, las acciones recomendadas para cerrar la brecha
identificada y el indicador verificable objetivamente.

A la fecha de corte establecida para reportar el avance o conclusién, existen columnas para indicar el
porcentaje (%) de avance de cada accion, los riesgos (en caso de existir) que podrian limitar el logro parcial
o total de las actividades y las acciones planteadas para mitigarlo o prevenir su ocurrencia.

Igualmente se dispone de una columna para registrar cualquier observacién que se considere util para
entender el proceso de ajuste y las implicaciones de las acciones que se estén tomando.
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Plan de Monitoreo

Oportunidad de Mejoramiento / Acciones Indicador Seguimiento N°_' Fecha MMAA
Fortalecimiento Recomendadas Riesgos Accwnes’de
% Avance Mitigaciéon |Observaciones
Lista de Verificacion
Gestion de Riesgos
Fecha:

Nombre del Proyecto:
Direccidn o Departamento:
Coordinador(a):

Aspectos a considerar:

Si

No

Observaciones

1- ¢El proceso de identificacion de riesgos ha sido planteado
en la etapa de planificacion del proyecto/programa?

2- éSe han iniciado las actividades para el analisis de riesgo
(Convocatoria al equipo técnico, identificacion del equipo,
asignacion de recursos, etc.)?

3- Los miembros del equipo técnico para identificacién de
riesgos son: (Marcar con X)

Director responsable del proyecto.

Director de planificacidn.

Director financiero

Equipo técnico proyecto.

Representantes comunitarios del area donde se ejecutara el
proyecto.

Otros.

4- El equipo de identificacion de riesgos, écuenta con el tiempo
y las facilidades suficientes para realizar adecuadamente el
trabajo?

5- Entre los factores de riesgo identificados, se han incluido:
(marcar con una X)

Factores internos

Factores externos

Riesgos especificos para proyectos similares

Informaciones relacionadas con éxitos y fracasos de
proyectos similares.

Informaciones demogréficas, financieras, legales, politicas
que pudiesen contribuir al andlisis.

Cualquier otra informacién que se considere importante.
(CITAR)
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6- Han sido clasificados los principales factores de riesgo?

7- Para los factores de riesgo priorizados, ése ha formulado
propuestas especificas?

8- ¢los riesgos especificos se han organizado en grupos
relacionados de manera que permiten el analisis de impacto y
el desarrollo de las acciones de mitigacion?

9- ¢ Cada riesgo posee una probabilidad de ocurrencia?

10- (Cada riesgo tiene un impacto asignado, en caso de que
dicho riesgo tenga la probabilidad de ocurrir?

11- ¢éSe ha calculado para cada riesgo la intensidad
(Probabilidad x Impacto)?

12- Los financiadores han revisado y aportado valoraciones a
la lista de clasificacidn de los riesgos

13- ¢Han sido revisadas incorporadas las propuestas y
comentarios realizados por los financiadores?.

14- Con la identificacidn de los riesgos realizada, éel proyecto
se desarrollard del modo en que se habia planificado?

15- Existe un plan de mitigacion para cada uno de los riesgos
identificados.

16- Para cada uno de los riesgos a mitigar, ése ha estimado el
esfuerzo y/o costo ligado a la accion del plan de mitigacion?

17- éla estructura de trabajo del proyecto incluye la gestion
de los riesgos y las acciones de mitigacion?

18- Otros (Registrar y explicar en qué consisten)

Viabilidad Técnica

19- ¢Se han tomado las medidas necesarias para reducir el
riesgo del proyecto a niveles técnicamente aceptables y asi
alcanzar sus objetivos?

20- ¢El proyecto contempla un plan de contingencias
operativo y eficaz?

Viabilidad Institucional

21- ¢Cuenta la institucidn ejecutora con mecanismos
administrativos agiles para realizar las tareas de gestion del
riesgo?

22- ¢(Cuenta la institucidn ejecutora con mecanismos
administrativos agiles para atender emergencias?

Viabilidad Socioecondémica

23- ¢éSe ha realizado un andlisis comparativo y de sensibilidad
de la viabilidad del proyecto frente a diferentes escenarios de
desastres, con y sin las actividades de gestion del riesgo?

Viabilidad Financiera

24- Existen fondos de reserva especiales para invertir en la
gestion del riesgo dentro del ambito del proyecto?

25- Se han previsto seguros, lineas de crédito contingentes u
otros instrumentos de proteccidn financiera para el proyecto

26- ¢Existe una evaluacién de la vulnerabilidad financiera, en

caso de desastres, de la institucidn a cargo del proyecto?
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GLOSARIO

Aceptacion de Riesgos

Decision informada de aceptar las consecuencias y probabilidad de un riesgo en
particular.

Actualizacion de la

Proceso mediante el cual se actualiza el avance de las medidas de mitigacidn de

Valoracion riesgos o se establece si se presentan situaciones que hagan modificar las
Administracion de conclusiones vigentes sobre el estado de los riesgos

riesgos

Administracion de Proceso efectuado para disefiar, implementar, dar seguimiento (monitorear) y
Riesgos reportar las medidas que se adopten como respuesta a la gravedad de los riesgos

Andlisis de Beneficio -
Costo

Herramienta usada para respaldar las decisiones para mitigar los riesgos
evaluados. En el andlisis de beneficios costo se valoran y comparan los costos
tangibles e intangibles de implementar la medida contra los beneficios tangible
e intangible generados por la misma.

Una medida de la gestion del riesgo sera aceptada siempre que le beneficio
valorado supere al costo.

Apetito o interés por el
riesgo

Nivel de riesgo que, en general, una entidad estd dispuesta a aceptar en la
busqueda de valor. Se utiliza como sindnimo de tolerancia al riesgo

Causa de Riesgo

Medio, circunstancia y agentes que generan riesgos

Consecuencia del
Riesgos

Resultado de un riesgo que tiene lugar expresado cualitativa o cuantitativamente
como un daio o limitacién de lograr un objetivo. Puede ser que genere pérdidas,
perjuicio o desventajas. También se le denomina siniestro.

Control

Politicas, acciones, procesos y, practicas para asegurar que las medidas de
mitigacion se cumplen y sostienen en el tiempo. Con frecuencia, los controles
eliminan o minimizan los riesgos y proveen una seguridad razonable relativa al
logro de los objetivos en general y al cumplimiento de las acciones de mitigacion
en particular.

Criterio

Referentes o elementos de juicio razonables que sirven al evaluador para
efectuar el andlisis y formular conclusiones. Un juicio es razonable cuando
personas enteradas y con la misma informacion disponible y libre de prejuicios
llegan a conclusiones similares o juzgan de manera similar ciertos hechos o
condiciones.

Deficiencia

Condicién que limita la probabilidad de lograr los objetivos o carencia de
algo (por ejemplo un control) considerado para lograr los objetivos.

Evaluacidon de Riesgos

Proceso utilizado para determinar prioridades en la administracion del riesgo con
base a la evaluacion de la probabilidad y el impacto.

Evitar un Riesgo

Decision para tomar medidas que impidan la ocurrencia de un riesgo, sea porque
desaparece la probabilidad, el impacto o ambos. Po ejemplo, si un riesgo
identificado es la carencia de recursos, al asegurar la disponibilidad de recursos
desaparece este riesgo

Exposicién al Riesgo

Nivel de vulnerabilidad de una organizacion antes y después de tomar medidas
de mitigacién de riesgo.

Factores o Potenciales
Causas de Riesgos

Manifestaciones o caracteristicas medibles u observables de un proceso que
indica la presencia de riesgo o tienden a aumentar la exposicion puede ser
interno o externo a la entidad. Existen factores que aceleran la probabilidad
(factores de probabilidad) y otros aceleran el impacto (factores de impacto).
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Frecuencia

Medida del coeficiente de ocurrencia de un riesgo expresado como la cantidad
de veces que ha tenido lugar el siniestro.

Gravedad del Riesgo

Término utilizado para calificar la importancia o seriedad del impacto y la
probabilidad. La gravedad puede ser alta, media o baja. Es una estimacion
cualitativa de los dafios o limitaciones que pueden afectar a un objetivo bajo
analisis. La ponderacidn de impacto por la probabilidad sugiere una gravedad
agregada, que de igual forma puede ser alta, media o baja.

Identificacion de
Riesgos

Proceso para determinar qué puede suceder, por qué y como.

Impacto

Consecuencias o efectos que puede ocasionar la materializacién del riesgo.
Responde a la pregunta sobre cual pude ser la gravedad del dafio o la limitacion
del objetivo.

Incertidumbre

Imposibilidad de conocer con exactitud la probabilidad y el impacto del riesgo

Valoracion de una o mas variables que informan sobre la situacién y soportan la

Indicador toma de decisiones. Es un criterio de medicién y de evaluacidén cuantitativa y
cualitativa.
Interesados Aquellas personas y organizaciones que pueden afectar, ser afectados o percibir

ellos mismos que son afectados, por una decision o actividad de la entidad.

Mapas de Riesgos

Herramienta metodoldgica que permite hacer un inventario de los riesgos de
manera ordenada y sistematica, definiéndolos, describiéndolos cada uno de ellos
y las posibles consecuencias. Puede estar representado en forma gréfica, como
un tablero o de temperatura, un tablero de mando, etc. En la VAR, los mapas
reciben el nombre de Matriz Plan de Mitigacion de Riesgos (PMR)

Expresion para definir importancia, peso especifico de algo que puede suceder.

Materialidad Generalmente el impacto refleja la materialidad del riesgo.

Dar seguimiento, supervisar, observar criticamente el progreso de una actividad,
Monitoreo accion sistematica para identificar cambios.

Expresion de los resultados hacia lo que se encaminardn los recursos, conjunto
Objetivo de metas necesarias para alcanzar resultados.

Organizacion

Empresa o asociacion, u otra entidad legal o parte de ella, sea o no incorporada,
publica o privada, que tiene sus propias funciones y administracion.

Plan de Mitigacion de

Riesgos

Plan de accion propuesto como resultado de la evaluacion de riesgos

Pérdida

Cualquier consecuencia negativa, financiera o de otro tipo

Plan de contingencia

Parte del plan de manejo de los riesgos que contiene las acciones a ejecutar en
caso de la materializacidn del riesgo con el fin de dar continuidad a los objetivos
de la entidad.

Medida para estimar la posibilidad de que ocurra un incidente o riesgo.

Probabilidad Dependiendo de la circunstancias, puede obtenerse: (i) como producto de
andlisis matematico; en este caso, se expresa como un porcentaje o razén u otro
indicador matematico apropiado a cada circunstancia, (ii) como juicio de valor a
partir de la consideracién de aceleradores de ocurrencia ; en este caso se expresa
como un valor (alto, medio, bajo, etc.)
Posibilidad de que ocurra un evento que afecte adversamente el logro de los
Riesgo objetivos.

Riesgo Inherente

Susceptibilidad originada en la propia naturaleza de un producto, proceso,
transaccion, etc. Estd presente existan o no controles u otra medida para
mitigarlo.
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Riesgo que permanece una vez la direccion realiza acciones para reducir el
Riesgo Residual impacto o la probabilidad de un riesgo, incluyendo las actividades de control en
respuesta a un riesgo.

Dafio efectivo ocurrido. No se logra el objetivo o se logra parcialmente. Es la

Siniestro circunstancia que sucede a un riesgo. Cuando la gravedad de un riesgo es alta 'y
no se toman medidas, ocurren siniestros.
Sistema Conjunto de cosas o partes coordinadas, ordenadamente relacionadas entre si,

que contribuyen a un determinado objetivo.
Técnica para Manejar Métodos especificos que se utilizan para administrar los riesgos, tales como

el Riesgos evitar o prevenir, reducir, compartir y aceptar el riesgo.
Valor o rengo en el cual se sitla o hasta el cual llega la preferencia o apetito por
Tolerancia al Riesgo el riesgo. Generalmente, las zonas de gravedad alta se consideran las fronteras

entre lo aceptable o tolerable. A partir de esta zona, se toma la mayor parte de
medidas mdas complejas, costosas y que requieren mayor tiempo.

Transferir Riesgos Cambiar la responsabilidad o carga de pérdidas a una tercera parte mediante
legislacion, contrato, seguros u otro medio. Transferir riesgos también se puede
referir a cambiar un riesgo fisico o parte del mismo, a otro sitio o distribuir
responsabilidades entre varias personas o dependencias.

Valoracion de Riesgo Determinar o estimar la importancia. Se refiere a la ponderacion de impacto y
probabilidad para determinar la gravedad de los riesgos

VIGENCIA

Esta Metodologia entrard en vigor a partir de la fecha de aprobacion mediante acto administrativo
emitido por el Gerente General del CNSS.
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RESOLUCION ADMINISTRATIVA DE LA GERENCIA GENERAL DEL CONSEJO NACIONAL DE
SEGURIDAD SOCIAL NO. 013-2017, MEDIANTE LA CUAL SE APRUEBA LA METOLOGIA DE
VALORACION Y ADMINISTRACION DE RIESGOS DEL CNSS.

CONSIDERANDO 1: Que el control interno, es un proceso disefiado para dar seguridad
razonable a las operaciones que se realizan con eficacia, eficiencia, y economia, de manera
que, los activos institucionales estén debidamente resguardados, garantizando asi, una
informacion confiable, de calidad, pertinente, veraz y oportuna.

CONSIDERANDO 2: Que tomando como base, el modelo de las Normas Basicas de Control
Interno (NOBACI) de la Contraloria General de la Republica (CGR), la Gerencia General del
Consejo Nacional de Seguridad Social (CNSS), ha llevado a cabo acciones para fortalecer y
mejorar el control interno institucional, a través de la prevencién y administracién de
riesgos que pudieran obstaculizar o impedir el logro de objetivos y metas, mediante la
elaboracién de analisis de riesgos de los proyectos que se ejecutan en las diferentes areas
de la Gerencia General del CNSS, siendo responsabilidad de cada Director (a) de
departamento y/o Coordinador de Proyectos, la tarea de supervisar el cumplimiento de los
lineamientos establecidos en la Metodologia de Valoracién y Administracion de Riesgos del
CNSS.

CONSIDERANDO 3: Que la gestion de riesgos, es una herramienta fundamental para la
direccion, en el entendido de que la planificacion cuidadosa y explicita mejora la
probabilidad del éxito, ya que permite identificar los recursos y tiempos para la realizacion
de las actividades inherentes al mismo, asi como, su monitoreo y evaluacion.

CONSIDERANDO 4: Que con el interés de enfocar la gestién de riesgos de las actividades y
proyectos que se ejecutan desde el Consejo Nacional de Seguridad Social (CNSS) vy la
Gerencia General, se propone la aprobacion del uso de esta Metodologia de Valoracion,
Administracion y Evaluacién de Riesgos.

CONSIDERANDO 5: Que la Metodologia antes referida, constituye un mecanismo mediante

el cual las diferentes dreas que componen la Gerencia General del CNSS, deben basarse )
para la identificacion, analisis, tratamiento y mitigacion de los riesgos, de sus estrategias y 4,/
decisiones, operaciones, procesos, funciones, proyectos, productos, servicios y activos. /
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CONSIDERANDO 6: Que el Articulo 26, literal b, de la Ley 87-01 especifica que la Gerencia
General del CNSS tiene como funcién: "Organizar, controlar y supervisar las dependencias
técnicas y administrativas del CNSS".

CONSIDERANDO 7: Que la Gerencia General del CNSS tiene como objetivo principal velar
por el cumplimiento de todas las normas y reglamentaciones que en la materia aplica, a fin

de garantizar que todos los procesos sean transparentes y eficientes en pro del desarrollo
del CNSS.

VISTOS: La Ley 87-01, que crea el Sistema Dominicano de Seguridad Social; la Ley No. 10-
07, que instituye el Sistema Nacional de Control Interno y de la Contraloria General de la
Republica, de fecha 08 de enero del 2007; y su reglamento de aplicacion y la Guia NOBACI
Il sobre Valoracion y Administracion de Riesgos. .

Por todo lo anteriormente expuesto y en ejercicio de las atribuciones que me confiere la
Ley 87-01 que crea el SDSS, dicto la siguiente Resolucién Administrativa:

RESUELVE:

PRIMERO: Se aprueba la Metodologia de Valoracion y Administracién de Riesgos de la
Gerencia General del Consejo Nacional de Seguridad Social, que se encuentra anexo a la
presente.

SEGUNDO: La presente Resolucion Administrativa entrara en vigencia a partir de la fecha
de su firma y serd comunicada a través de la Direccion de Recursos Humanos a todo el
personal de la institucion, asi como, a las demads personas naturales o juridicas que proceda.

DADO en la ciudad de Santo Domingo, Distrito Nacional, Capital de la Republica
Dominicana, a los veinte (20) dias del mes de octubre del afio inm” d|eC|5|ete (2017).

. \
Anexo: Documento referido N\ 9 =2
RPM/AE/kv -
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